A projekt célja egy kis- vagy kozepes vallalati haldzat tervezése és konfigurdldsa a Cisco Packet Tracer
szoftverben, amely tdmogatja a VLSM-t, STP-t, VLAN-okat, VLAN Routingot, lidvozl6 (izeneteket
(banners), jelszavakat, Telnet hozzaférést és DHCP-t.

Haldzati Tervezés

1. Topoldgia: A haldzat 3 részlegbdl all - Adminisztracio, Ertékesités, és Vendég. Minden részleg
sajat VLAN-ben van:

e VLAN 10: Adminisztracié

o VLAN 20: Ertékesités

e VLAN 30: Vendég

e VLAN 99: Management VLAN

2. IP Cimtervezés: Hasznalja a VLSM (Variable Length Subnet Masking) mddszert az IP cimek
hatékony kiosztasara. Feltételezve, hogy a véllalat a 192.168.1.0/24 halézatot hasznalja:

e VLAN 10:192.168.1.0/26
e VLAN 20:192.168.1.64/26
e VLAN 30:192.168.1.128/26
¢ Management és egyéb szolgéltatasok: 192.168.1.192/26

3. Fizikai Topoldgia:
e Harom switch, mindegyik a sajat VLAN-jéhez.
e Egy multilayer switch vagy router-on-a-stick konfiguracié VLAN routinghoz.
e Egy router a kiils6 haldzati kapcsolatokhoz.

Konfiguracio Lépései

1. Switch Konfiguracio:
e Alapértelmezett konfiguracié torlése.
e Hostname beallitasa.
e VLAN-ok Iétrehozasa és hozzarendelése a megfelel portokhoz.

e STP (Spanning Tree Protocol) engedélyezése az 6sszes switchen a hurokmentes
haldzati kornyezet biztositasara.

2. Router és Multilayer Switch Konfiguracio:
e Router-on-a-stick konfigurdcié VLAN Routinghoz, ha sziikséges.
e Minden interfészhez IP cim hozzarendelése.

e |IP routing engedélyezése (ha sziikséges, hasznaljon statikus Utvonalakat vagy
dinamikus utvalasztasi protokollokat).

3. DHCP Konfiguracio:



e A router vagy a multilayer switch konfiguraldsa DHCP szerverként a kiilénb6z6 VLAN-
ok szdmara.

e Hatdrozzon meg DHCP tartomanyokat minden VLAN-hoz.
4. Tavoli Hozzaférés Konfiguracidja:
e Telnet vagy preferaltan SSH konfiguraldsa a tavoli hozzaférés engedélyezéséhez.
e Biztonsagi okokbdl erGs jelszavak beallitasa és login banner konfiguralasa.
5. Biztonsagi Konfiguracio:
e Jelszavak beadllitasa a konzol, vty és enable szekcidkban.
e Bedllitdsok elmentése a startup-configba.
Tesztelés és Hibakeresés
1. Ping Tesztek:
e Ellenérizze az 6sszes eszkoz kozotti kapcsolatot ping hasznalataval.
e Ellenérizze a VLAN-ok kdzotti routingot.
2. DHCP Teszt:
e Ellenérizze, hogy minden eszkdz megfelel6 IP-cimet kap-e a DHCP szervertdl.
3. Tavoli Hozzaférés Teszt:

e Prébaljon meg tavolrdl csatlakozni a switchekhez és routerekhez Telnet vagy SSH
hasznalataval.

Dokumentacid
e Készitsen részletes dokumentdciét a haldzati topoldgiardl, IP cimtervezésrél, és minden

konfiguracios |épésrél.

NN

e Tartalmazzon hibaelharitasi |épéseket és tesztelési eredményeket.

Ez a projekt kiterjed a haldzati alapokra és fejlett konfiguracidkra is, beleértve a haldzati tervezést,
subnettingot, haldzati eszk6zok konfiguracidjat, valamint a haldzat biztonsaganak és elérhetdségének
biztositasat.



